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IronPort Email Security Appliances

IronPort® Systems operuje jako nezavisla obchodni jednotka Cisco systems.
IronPort® systems patri do Casti Cisco Security Technology Group. Je vedoucim
poskytovatelem antispam, antivir a antispyware reseni, které je vhodné nejen
pro service providery, ale i pro SMB. Technologie IronPort se zaméruje na svétové
problémy vramci Internetu pomoci kombinace silného vykonu s prevenci a
reakénimi bezpecnostnimi opatrenimi, ktera lIze snadno implementovat a
spravovat.

Proc je ochrana emailu v dnesni dobé tak dllezita?

Mnozstvi a inteligence emailovych hrozeb se v dnesni dobé zvysSuje nekontrolovatelnym
tempem. VétSina spoleCnosti zjiStuje, Ze vice nez 90 procent prfichozich emaill je
nevyzadanych (spam, virus atd.), kdy celkové mnozstvi prichozich zprav se dvojnasobuje
kazdy rok — pfitom pocet zaméstnancl zlstava konstantni. Tyto hrozby emailové bezpecnosti
jsou pohanény vidinou zisku, klamu a kradeze informaci — typicky problém spamu.

Neexistuji ,stfibrné kulky", které by eliminovaly nalezené hrozby v emailu. Ucelenou
odpovédi, ktera se nabizi a umoznuje eliminaci hrozeb, je kombinace mnoha doplfujicich se
feSeni. Udrzitelnd kvalita emaild, a tedy i dostatecna eliminace hrozeb, poté zavisi na
vyzkumu a technologickém vyvoji daného resSeni, které se problémem zabyva.

Co je to IronPort Email Security produkt?

Ironport C-Series™ a IronPort X-Series™ reSeni vyuziva 8 z 10 nejvétSich ISP a vice
nez 20 procent nejvétsich svétovych spolecnosti. Tyto vedouci systémy predstavuji jedinecny
vykon a spolehlivost.

IronPort email security feSeni kombinuje antispam, antivirus, kédovani, management
digitalnich prav a archivni technologie. Tyto technologie pracuji na revoluéni IronPort MTA
platformé, poskytujici tak nejvyssi Uroven email ochrany, které kombinuji se sofistikovanymi
management nastroji.

Stejna technologie, ktera pohani a chrani zakazniky IronPort je dostupna pro
spolecnosti vSech velikosti, kdy nejmensi verzi je IronPort C150™. SniZzenim Casu, ktery je
spojen s prochazenim spamu, virl a blended threats, IronPort Email Security zafizeni
vyznamné zvysuje administraci firemniho emailového systému, redukuje zatiZzeni technického
personalu a poskytuje spolehlivou ochranu sité.

IronPort Email Security kombinuje vicevrstvy pristup, ktery vyuZivd pro prevenci
emailovych hrozeb:

I moopoy | iy
CISCO M y/

PARTHER UKAS
INTERMATIOIN AL QUALITY
CENTIFICATION MARAGIMINT

Learning o
BS EN 18C 9001

Authorized
Distributor

Tel: +421 2 4920 3888 « Fax: +421 2 4920 3899 + SK-Sales@alefnula.com + www.alefnula.sk « IC DPH
SK2020341158 « Zapisany v obchodnom registri Okresny sud Bratislava | oddiel SRo pod &islom 12187/B

strana 1


mailto:SK-Sales@alefnula.com
http://www.alefnula.sk

ALEF S

CISCO.
Worldwide Tap Innovatar

&
Distrikutor efthe Yaar (EE ALEF NULA, s.r.o. « Hattalova 12/A 831 03 Bratislava 3, Slovenska republika

e Ochrana proti spamu: V ramci resSeni IronPort Anti-Spam™ jsou vyuzivany
technologie filtrovani emailu a webové reputace.

e Ochrana proti virlim: IronPort Virus Outbreak Filters™ je pIné integrovan spolu
s tradi¢nimi antivirovymi technologiemi.

: —o— U9
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IronPort email security solution — Jednoducha integrace do
stavajici infrastruktury — pfinasi silnou ochranu.

IronPort technologie Sifrovani emaili:

Kddovani je vitany aspekt komplexniho bezpe¢nostniho emailového feseni. Uspésné
spoleCnosti rozpoznavaji hodnotu bezpecného, spolehlivého a Skalovatelného resSeni, které
odpovida pozadavkdm vsech velikosti obchodu.

Unikatni kombinace pouZitelnosti, nizké celkové naklady na vlastnéni (TOC) a
univerzalni pristup, dovoluji IronPort revolucni emailové Sifrovani ve shodé s jadry aplikaci.
Ironport poskytuje kompletni portfolio bezpecnostnich metod, integrovany klicovy
management a silu v business-class emailech — poskytuje komplexni funkcionalitu potfebnou
pro ochranu, véetné nejslozitéjSich organizacnich prostredi.

IronPort technologie Sifrovani emailll nabizi:

Unikatni FeSeni poskytuijici prosazeni Skalovatelné firemni politiky
Bezpecné doruceni emailll — hladké Sifrovani, desifrovani a digitalni podpisy vytvareji
dbvérnou emailovou komunikaci.

e Garantované podpisy zprav (verifikace na obou stranach) a integrita.

e Ochrana pro zpravy uchovavané na serveru.
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Co je to IronPort SenderBase sit?

IronPort Fedeni vyuZivd vlastnosti Ironport Senderbase® Network = nejvétsi a
nejkomplexnéjSi databaze aktualnich hrozeb. SenderBase ziskava data z vice nez 100,000
svétovych organizaci, které poskytuji veliké mnoZstvi rlznorodych vzorli internetového
provozu.

e IronPort SenderBase denné ziskava vice nez 5 miliard dotazd.

e VyuZivani dat ze SenderBase, Ironport zvySuje UspésSnost odchytu malware o vice nez
20 procent oproti samostatnému prohledavani signatur = bezprecedentni zvyseni
efektivity.

e Pro aktualni hrozby a pfistup k vasi SenderBase Reputation Score (SBRS) navstivte
www.senderbase.org

Cim se IronPort technologicky odlisuje ?

IronPort AsyncOS™ Jde o unikatni, vysoce vykonnou softwarovou architekturu, ktera
byla vyvinuta pfimo pro danou problematiku. Diky specifickému pfistupu k datdim, zrychluje
praci pti paralelnim zpracovani a fazenim zprav do fronty.

IronPort Reputation Filtes™ vykonava stanoveni emailovych hrozeb v redlném case
a poté identifikuje podezfelé zdroje téchto emaild. Podezfeli odesilatelé jsou
omezeni/zablokovani = ochrana proti zakefnému provozu vstupujicimu do sité.

IronPort Anti-Spam: kombinuje nejlepsi Casti konvecnich technik s IronPort context-

.....

se emailovych hrozeb.

IronPort Virus Outbreak Filters: detekuje nové virové priiniky v realném case —
uklada podezielé zpravy do karantény. Tim nabizi ochranu o cca 42 hodin dfive nez tradi¢ni
antivirové reseni.

IronPort PXE revolucni Sifrovaci technologie emailové komunikace. Poskytuje
bezpecnou komunikaci, ktera splfiuje narocné obchodni pozadavky.

Operacni centrum hrozeb IronPort (TOC) Jde o stredisko zabyvaijici se globalni
aktivitou provozu 24x7. Diky tomu mdze IronPort analyzovat anomalie, skryté hrozby a
sledovat trendy vyskytujici se na Internetu.
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VIRUS POLICY EMAIL
DEFENSE ENFORCEMENT | AUTHENTICATION

THE IRONPORT ASYNCOS™ EMAIL PLATFORM

IronPort email security appliances poskytuje vicevrstvou bezpecnost v ramci jedné platformy.

V ¢em se lisi IronPort oproti jinym resenim poskytujici email bezpecnost?

e Schopnost v detekci spamu je vyssi nez 98 procent, jeden email z milionu se
vyznacuje Spatnou detekci.

e IronPort Reputation Filter eliminuje 80 procent junk emaild predtim nez vstoupi do
firemni sité.

e IronPort poskytuje DomainKey (DKIM) podpis emailli, ochrana proti Directory
Harverst Utoky (DHA) a kompletni ochrana proti nevyzadanym zpravam o nedoruceni
emailu (bounce-message).

e IronPort umoznuje nastavit rdizné filtrovaci politiky pro rlizné skupiny uzivateld Vasi
organizace.

e Reporty v redlném case poskytuji spravclim byt proaktivni v rdmci emailové
bezpecnosti a zmén politik, pokud se stanou teréem nebezpecného provozu.

Které zarizeni je vhodné pro Vasi organizaci?

IronPort System je vedoucim produktem v ramci webové bezpecnosti pro organizace
vSech velikosti.

IronPort X1050™: Vytvoren pro nejvyssi naroky a potreby dnesnich sit'ovych reseni.
IronPort C650™: Vytvoren pro velké organizace a service providery.
IronPort C350™: Vytvoren pro stredni a velké organizace.

IronPort C350D™: Doporuceno pro organizaci s unikatnimi potfebami odchozi
emailové komunikace.

IronPort C150: Cenoveé dostupné feseni, jednoduché na pouziti tzn. all-in-one rfeseni
pro malé a stredni organizace.
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IronPort Encryption Appliance: Nejvice komplexni emailova Sifrovaci brana na trhu.

Proc¢ IronPort?

IronPort dnes vytvari nejvice diimysiné feSeni v oblasti emailové bezpecnosti na trhu.
Rozsifené technologie vedou k jednoduchému managementu a také k nejvyssi stupidim
obrany na trhu. IronPort feSeni emailové bezpecnosti je tzv. ,carrier-class" — nabizi podporu
a ochranu Vasi infrastruktury ne pouze pro dnesni hrozby ale i pro hrozby, které se mohou
objevit v blizké budoucnosti.

Kde mohu nalézt vice informaci o IronPort ?
NejlepSim zplsobem jak porozumét vyhodam, které IronPort nabizi, je podileni se na

programu , TRY BEFORE YOU BUY" — testovaci program, kdy zakaznik dostane piné funkcni
zarizeni, které mdze otestovat ve svém mailovém provozu po dobu 30 dni.
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