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IronPort Web Security Appliances

IronPort® systems operuje jako nezavisla obchodni jednotka Cisco systems.
IronPort® systems patri do Casti Cisco Security Technology Group. Je vedoucim
poskytovatelem anti-spam, anti-vir a anti-spyware reseni, které je vhodné nejen
pro service providery, ale i pro SMB. Technologie IronPort se zaméruje na svétové
problémy vramci Internetu pomoci kombinace silného vykonu s prevenci a
reakénimi bezpecnostnimi opatrenimi, ktera lIze snadno implementovat a
spravovat.

Proc je tak dilezita webova ochrana?

Spyware problematika se v posledni dobé velice rychle vyviji a stava se jednou
z nejvyznamnéjSich  bezpe€nostnich hrozeb pro jakoukoli spole¢nost. Vyzkumy v této
problematice odhaduiji, Ze pfiblizné 75 procent firemnich pocitacli je infikovano spyware.
Méné nez 10 procent z téchto ,nakazenych" spolecnosti ma vybudovanou spyware obranu.
Kontrola webového provozu firmy, pfi jeho neustalém narlstu a zménach, je vysokou

vyzvou pro bezpeCnost. Bezpecnostni rizika jsou realné = diky malware rapidné
stoupaji hrozby, které jsou zodpovédné za vyznamné poruchy firemniho provozu, nizsi
pracovni produktivity a plytvani IT zdroj. Spolecnosti v dnesni dobé potiebuji kontrolovat a
porozumét tomu, kdy a jak jejich zaméstnanci vyuZzivaji webovych sluZeb. Spolecnosti se diky
vyuzivani Internetu pro svou praci, vystavuiji riziku zneuziti (ztraty) citlivych dat (pokud bude
jejich sit’ napadena pomoci malware). Pri takovémto Utoku mdze dojit ke ztraté firemniho
know-how i dobré povésti (napf. preposilani spamu na adresy zakaznikl bez védomosti
spolecnosti).

Jaké produkty nabizi IronPort Web Security ?

IronPort S-Series™ je nejrychlejsi zafizeni pro webovou bezpecnost — poskytuje Siroky
okruh sitové bezpeCnosti nejen pro spyware a web malware. Vysoce vykonné systémy
demonstruji jedine¢nou dostupnost a spolehlivost.

IronPort S-Series appliances vytvari vysoce-vykonnou platformu, pomoci vylucné
IronPort Web Reputation technologie a prllomového IronPort Dynamic Vectoring and
Streaming (DVS) engine™. Redeni vyuZiva technologii vice vyrobcl pii hledani spyware na
zakladé signatur a malware filtrace.
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IronPort S-Series

IronPort S-Series web security appliance poskytuje v jedné platformé feseni, které vytvari silnou ochranu a kontrolu nad
vsemi variantami Malware.

IronPort Web security zarizeni poskytuje:

e Vysoce vykonnou ochranu a obranu proti spyware a Gtokdim zaloZenych na webovém
provozu.

URL, Web reputation a malware filtraci — vSe v jednom zafizeni.

Unikatni monitorovani odchozi komunikace na vSech TCP portech.

Prosazeni prijatelného vyuzivani a bezpecnostni politiky u HTTP dat.

Ochrana proti malware aktivitam a pokustim o preklenuti portu 80.

Vycerpavaijici management a reportovaci schopnosti pomoci rozmanitych a
prehlednych rezim(, robustni aktualni a historické reporty, jednoduchy graficky
management.

Co je to IronPort SenderBase sit?

IronPort Fedeni vyuZivd vlastnosti Ironport Senderbase® Network = nejvétsi a
nejkomplexnéjsi databaze aktualnich hrozeb. SenderBase ziskava data z vice nez 100,000
svétovych organizaci, které poskytuji veliké mnozstvi rliznorodych vzorkd internetového
provozu.
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Diky vice neZ 100 000 organizaci, které
se podileji na vytvareni SenderBase, je
umoznéna nejvétsi kontrola webového
a emailového provozu na svéte.
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e IronPort SenderBase denné ziskava vice nez 5 miliard dotazd.

e VyuZivanim dat ze SenderBase, Ironport zvySuje Uspésnost odchytu malware o vice
nez 20 procent oproti samostatnému prohledavani signatur = bezprecedentni
zvySeni efektivity.

e Pro aktualni hrozby a pfistup k vasi SenderBase Reputation Score (SBRS) navstivte
www.senderbase.org

Co je to IronPort technology differentiators?

IronPort AsyncOS™ Jde o unikatni, vysoce vykonnou softwarovou architekturu, ktera
byla vyvinuta pfimo pro danou problematiku. Diky specifickému pfistupu k datdim, zrychluje
praci pti paralelnim zpracovani a fazenim zprav do fronty.

Monitoring provozu 4 vrstvy Prohledava veskeré porty vysokou rychlosti, blokuje
spyware aktivitu a efektivné zastavuje malware, ktery se pokousi obejit port 80.

IronPort DVS engine Vytvoren pro zrychleni skenovani signatur na bazi webového
obsahu a pro minimalizaci zpozdéni. Engine vyuziva propracované techniky object parsing a
vectoring, které aplikuje na skenovani jednotlivych datovych proudd a cachovani verdiktl =
dochazi tak k dramatickému zvyseni vykonu.

IronPort URL Filters™ SlouZzi k porovnani webového provozu uzivatele a
preddefinované bezpecnostni politiky spravce na zakladé danych kategorii. Diky tomu
nabizeji vysokou presnost a rozsah pouziti v ramci kontroly webového obsahu.

IronPort Web Reputation Filtes™ Poskytuje vykonnou, vnéjsi vrstvu ochrany. Tyto
filtry analyzuji webovy provoz a souvisejici sitové parametry pro presné ohodnoceni
dbvéryhodnosti URL. Diky wvyuziti vstupl, dochazi pfi rozhodovani k maximalizaci
propustnosti, minimalizaci zpozdéni a vysoké presnosti.

IronPort Anti-Malware System™ Reeni rychle a presné detekuje/blokuje Siroké
spektrum znamych a objevujicich se hrozeb vcetné: adware, trojan, systém monitor,
keyloggers, rootkits, malicious/tracking cookies, browser hijackers, browser helper object,
phishing a dalsi.

Operacni centrum hrozeb IronPort (TOC) Jde o stredisko zabyvajici se globalni
aktivitou provozu 24x7. Diky tomu mdze IronPort analyzovat anomalie, skryté hrozby a
sledovat trendy vyskytujici se na Internetu.
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IronPort AsyncOS Web Security Platform

IronPort S-Series kombinuje revolucni technologie, které poskytuji vicevrstvou webovou bezpecnost v ramci jedné
platformy.

Cim se IronPort odliSuje oproti jinym vyrobctim?

e IronPort Web Security Assessment mize neustale poskytovat dohled nad malware
provozem, ktery prochazi portem 80.

e IronPort rozsifuje webovou bezpecnost za hranici tradi¢nich proxy a URL filtraci tim,
Ze zablokuje vstup spyware do sité.

e IronPort Web Reputation databaze monitoruje nové webové stranky v redlném case a
pri potencialnim nebezpecni, blokuje pristup k jejich obsahu.

e IronPort URL filtr nabizi robustni kategorizaci a reportovaci schopnosti aktivit
koncovych uZivateld.

e IronPort je jediné FeSeni nabizejici pro webovou bezpecnost nékolikanasobné
malware signatury.

e IronPort technologie chrani proti adware, browser hijackers, phishing, pharming,
rootkits, Trojan, worms, systém monitors a keyloggers.

Které IronPort zarizeni je vhodné pro mou organizaci?

IronPort System je vedoucim produktem v ramci webové bezpecnosti pro organizace
vSech velikosti.

e IronPort S650™ : navrzeno pro potreby vétsiny pozadavk( svétovych siti.
Doporucené pro stredni a velké organizace.
e IronPort S350™: Doporucené pro malé a stredni firmy
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Proc¢ IronPort?

IronPort S-Series je vysoce dlmysiné FeSeni webové bezpelnosti. Vyspélejsi
technologie IronPort vedou k jednoduchému managementu a také k nejvyssi Urovni
bezpecnosti na svété. Redeni Ironpor je tzv. ,carrier-class" — nabizejici podporu a ochranu
vasi infrastruktury ne pouze pro dnesni hrozby ale i pro hrozby, které se mohou objevit
v budoucnosti.

IronPort system je zaméren na vybudovani kompletni bezpecnostni brany pro své
zakazniky. IronPort je jasny vldce ve firemnim nasazeni = zasadni technické a prlkopnické
napady jako systém reputace a unikatni proxy navrh.

Kde mohu nalézt vice informaci o IronPort ?
Nejlepsim zplsobem jak porozumét vyhodam, které IronPort nabizi, je podileni se na
programu , TRY BEFORE YOU BUY" — testovaci program, kdy zakaznik dostane piné funkcni

zarizeni, které mdze otestovat ve svém webovém provozu po dobu 30 dni.

IronPort ma tisice zakaznikl po celém svété, ktefi si po zkusSebni dobé uvédomili, Ze
IronPort S-Series je nejlepsi technologie dnesni doby v poskytovani webové bezpecnosti.
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